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Presentacion

La conservacién de los documentos que generan las dependencias y
en general cualquier sujeto obligado es un factor vital para la rendicién
de cuentas y la transparencia; circunstancia que se reglamenté con
la entrada en vigor de la Ley General de Archivos (LGA), misma que
cuenta con un respaldo constitucional expreso, la cual, entre otras
bondades, contempla a los archivos histéricos como fuentes de
acceso publico, lo que evitara que se clasifigue como reservada o
confidencial; la misma suerte tendran aquellos archivos que tengan
relacién con violaciones graves a derechos humanos o delitos de
lesa humanidad, por lo que la aplicacién de la nueva norma tutelara
también por la memoria histérica y la no repeticion.

La norma reglamentaria cuenta con la integracidon de érganos
colegiados para la debida tutela de la gestion documental (Sistema
Nacional de Archivos), en la que formaran parte no solo el érgano
garante nacional (INAI) y el Archivo General de la Nacion, sino también
la representacion de cada instituto de transparencia local, para la toma
de decisiones en materia archivistica.

Cabe destacar la inclusion de archivos digitales en la LGA, con lo que
se avanza hacia politicas mas sustentables que ocuparan menores
espacios fisicos en cada sujeto obligado y de un gobierno sin papel
(gobierno digital), aunado al hecho de la obligacién del inicio de
operaciones del Registro Nacional de Archivos, lo que permitird un
mejor manejo del caudal documental.

En este contexto el Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccidon de Datos Personales (INAI), presenta
los tomos 6 al 10 de la coleccidon de cuadernos de la serie Gestion
de Documentos y Administracién de Archivos, los cuales abordaran
temas preponderantes como los sistemas de gestién documental y
administracion de archivos; la Gestion documental electrénica y su
tratamiento; la Proteccién de datos personales y acceso alainformacién
desde los archivos; la conservacion documental y preservacion digital;
y los archivos y la planeacion estratégica aplicada.
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Los cuadernos de la serie Gestién de Documentos y Administracion
de Archivos constituyen una serie de guias técnicas metodoldgicas
que orientan al conocimiento béasico de los principales procesos
documentales. Con ellos se ofrece un panorama general que no
pretende agotar la muy diversa y compleja fenomenologia de la
actividad archivistica, sino que busca poner en perspectiva los
sistemas y métodos esenciales de la gestion de documentos y la
administracién de archivos.

La emisién de los cuadernos tiene ademas propositos pedagdgicos,
ya que, por un lado, pueden constituirse como una herramienta auxiliar
para apoyar las acciones de capacitacion archivistica que emprendan
las instituciones gubernamentales, y por otro, buscan propiciar entre
los no especialistas el reconocimiento de los sistemas, métodos
e instrumentos de uso cotidiano en los archivos, cuya generacion
reclama con frecuencia la participacion multidisciplinaria de otros
profesionales en el seno de las instituciones gubernamentales.



Introduccion

En los Ultimos veinte afos, la gestién documental ha tenido una serie de
cambios que han originado una transformacion para los archivos de las
diferentes organizaciones en el mundo, a partir de lo cual el término se
encuentra inmerso como una funcién eminentemente archivistica, que
involucra ademas de fases, procesos para los documentos durante las
etapas de su administracién y a otras areas de las instituciones donde
se aplica una adecuada administracion tanto de la informacién como
de la documentacion que se origina como evidencia de las diferentes
actuaciones de personas e instituciones que los producen.

El medio electronico ha generado a su vez una transformacién de
los contextos y estilos de vida dentro de la sociedad. Es asi como
la informacién, producto de las actuaciones de las organizaciones,
ha tenido un cambio importante, donde la archivistica no ha sido
ajena a este proceso, antes al contrario, se ha fortalecido alcanzando
desarrollos no imaginados que han contribuido con la generacion
de nuevas estructuras y politicas documentales para el soporte
electronico.

11
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Objetivos del cuaderno

v

v

Presentar unaserie de elementos basicos y estructurados
para la adecuada administracién de la informacion
electrénica, instrucciones que se constituyen como una
guia a instaurar dentro de una organizacion.

Introducir los pasos para una adecuada implementacion
de una politica de gestion documental electrénica, que
permita a mediano plazo garantizar la produccién y
gestion de la informacién de una organizacion.

Mostrar un documento con criterios especificos, que
permitan realizar la medicién y evaluacion para llevar
a cabo una valoracién de la politica de gestion de
documentos electrénicos en una organizacion.

13
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CAPITULO 1: FUNDAMENTOS CONCEPTUALES

Capitulo 1
Fundamentos
conceptuales

Sumario:

1.1. Sistemas de gestion documental electrénica

1.2. Administracién de archivos en entornos electrénicos

1.3. Componentes de los sistemas de gestién documental
y administraciéon de archivos electréonicos

1.4. Estandares internacionales para los sistemas de

gestion documental electrénica

GUIA PARA LA ELABORACION DE POLITICAS DE GESTION DOCUMENTAL ELECTRONICA, GUARDA Y CUSTODIA
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CAPITULO 1: FUNDAMENTOS CONCEPTUALES

1.1. Sistemas de gestion
documental electronica

Para establecer un adecuado concepto del contexto gestion
documental electrénica, se hace necesario definir en un
primer momento la gestién documental, término que tiene
una diversidad de significaciones y apreciaciones, puede
definirse como el “Conjunto de actividades que permiten
coordinary controlar los aspectos relacionados con creacion,
recepcidn, organizacion, almacenamiento, preservacion,
acceso y difusion de documentos” (Russo, 2000, p. 10), que
claramente establece una instruccion para que la gestién
documental incluya procesos y procedimientos dentro de
las organizaciones en cumplimiento con disposiciones que
generalmente son definidas como politicas archivisticas
establecidas por el ente rector en la materia, tal es el caso
del Archivo General de la Nacion (AGN).

Por otra parte, la gestion documental ha tenido una serie de
significaciones validas por diferentes expertos, que se refieren
a modelos, teorias, practicas que han conllevado a nuevas
incidencias para el fortalecimiento de la terminologia y de
los significados, tanto para archivistas como para quienes se
encuentran inmersos dentro del contexto de la administracion
de la informacion y de los soportes originados por esta,
ademas de especificarse como un sistema que adquiere
una connotaciéon de procedimiento que a su vez pretende
asegurar que la informacién se encuentra organizada porque
previamente se han establecido procesos y procedimientos
eficientes y eficaces dentro de las instituciones productoras
de documentos e informacién.

GUIA PARA LA ELABORACION DE POLITICAS DE GESTION DOCUMENTAL ELECTRONICA, GUARDA Y CUSTODIA
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En este contexto, es necesario sefialar que la traduccién
de los términos y la falta de unificacién de los mismos han
generado diversidad de opiniones y conceptos, que en
ocasiones, como lo sefialan Nguyen, Swatman y Fraunholz
en la 18th Australasian Conference on Information Systems
2007, no ha sido posible unificar ni establecer un concepto
unificado; en inglés se utiliza tanto el término record
management como el record keeping. Por ejemplo, en
Australia se utiliza el record keeping para referirse al conjunto
preciso de actividades que se deben establecer para la
obtencion y mantenimiento de pruebas completas, precisas
y confiables de las transacciones comerciales registradas,
lo que incluye la creacién, el disefio, el establecimiento, la
operacion y la administracién de los documentos o registros
de archivo, aspectos definidos por los Archivos Nacionales
de Australia (Nguyen, Swatman y Fraunholz, 2018).

Mientras que en el Reino Unido se define el término como
una funcién de crear, organizar y mantener los registros
para garantizar la evidencia de una actividad, o la toma de
decisiones. Y en Estados Unidos, los Archivos Nacionales
y Administracion de Documentos (NARA, por sus siglas en
inglés), la definen como la planificacién, el control, la direccién
y la organizacién donde se incluyen actividades como
capacitacion, promocioén y otras actividades administrativas
relacionadas con la creacion, el mantenimiento y utilizacion
de los registros a disposicion en forma adecuada y efectiva.

Indudablemente en opiniéon de los autores hay similitudes,
se evidencia una preocupacion para la administracion de los
documentos con énfasis en la creacidon y mantenimiento de
los mismos, asi como de la urgencia de la evidencia como
garante de una actividad. En el contexto espafiol, el caso
no es ajeno, dado que los términos en la traduccién tienen
diversidad de opiniones y alcances, en algunas ocasiones
grupos de profesionales de la archivistica han optado por
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dejar el término en inglés para no seguir generando otras
alternativas, dado que la gestion documental es un proceso
fundamental, que brinda diversos beneficios relacionados
con una mejor productividad, eficiencia, eficacia en la
blusqueda y recuperacion de documentos.

El Team Meéxico de InterPARES, defini6 a la gestion
documental bajo el contexto de gestién de documentos
de archivo, como una funcidon de capturar y conservar
documentos de archivo y la informacion acerca de ellos,
asi como el conjunto de reglas que norman dicha funcién,
estableciendo ademas que el término se asocia con la
creacién de un documento de archivo, la elaboracion de un
sistema de gestién de documentos de archivo (InterPARES
3. Project TEAM México, 2012). Esto evidencia de forma
inmediata que la gestién de documentos de archivos trabaja
en forma coordinada con las actividades de la creacion,
ubicacion, acceso, almacenamiento, consulta y preservacion
de los documentos que se originan en las diferentes areas de
las organizaciones.

Para establecer una definicion de gestién documental
electronica, es necesario sefialar que esta corresponde
a un conjunto de normas técnicas que se utilizan para la
adecuada administracién de la documentacién en el soporte
electrénico, que una entidad origina y recibe como parte de
sus procesos o actividades del objeto comercial o particular
registrado entre necesidades, bienes o servicios. Al afiadirle
el contexto de electrénico, se refiere a una gestion de los
diversos tipos de documentos que se producen dentro
de esta entidad, que combinan aplicaciones informaticas
mediante el uso de programas para garantizar la creacion,
captura, almacenamiento, procesamiento y gestion de los
documentos en medio electrénico por parte de creadores
y/o usuarios de la informacion y que se constituyen en un
producto de la actividad econdmica de una empresa.

GUIA PARA LA ELABORACION DE POLITICAS DE GESTION DOCUMENTAL ELECTRONICA, GUARDA Y CUSTODIA
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De otra parte, los sistemas de gestién documental se han
convertido en una pieza esencial para las organizaciones,
porque a partir de esta se establece y asegura la informacién
generada por las diferentes actividades realizadas. Es asi
que con el impacto de las tecnologias de la informacién se
ha registrado una produccién exponencial de informacién
que necesita de procesos y procedimientos para asegurar
que esta va a estar organizada y a disposicién para cualquier
consulta o requerimiento.

Mientras que Electronic Document Management System
(EDMS) se define en espafiol como Sistema de Gestidn
Documental Electrénica (SGDE), y se puede determinar
desde el glosario de términos archivisticos de la Sociedad
Americana de Archivistas, como una “aplicacién de software
que utiliza técnicas automatizadas para garantizar que la
informacion almacenada en formatos digitales se distribuye,
utiliza, almacena, recupera, protege y preserva de manera
adecuada de acuerdo con las politicas y procedimientos
establecidos” (Pearce-Moses, 2005), o que significa que este
sistema proporciona lineamientos para la centralizacion de
los documentos en soporte electronico, porque administra en
forma adecuada la creacion y el almacenamiento, ademas de
controlar la gestién documental en soporte electronico que
garantiza que la seguridad, el versionamiento y la captura
de metadatos, se encuentran inmersos dentro del proceso
de organizacién y almacenamiento de la documentacién que
surge a partir de sus actividades dentro de las instituciones.
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1.2. Administracion de archivos
en entornos electronicos

Indudablemente la implementacion del término SGDE ha
venido estableciendo nuevos aspectos relacionados con
los documentos electrénicos, siendo indispensable sefalar
que la administraciéon de los archivos se establecié bajo
otra dimensién a partir de la creacién y generacion del
término en inglés de record management, vocablo que
ha tenido una diversidad de opiniones por las multiples
interpretaciones generadas, pero que en opinién del Consejo
Internacional de Archivos (ICA), organismo que tiene como
misién promover la conservacién y uso de los archivos
en el mundo, es precisamente con la gestion y uso de los
registros y archivos que se origina una actividad propia
donde el record management corresponde a cualquier tipo
de informacién registrada, producida o recibida durante una
actividad institucional o individual que tiene un contenido, un
contexto y una estructura que proporciona evidencia de esa
actividad a través de documentos creados en el curso de un
negocio o recibidos por una accioén o actividad documental,
o en algunos casos producto también de una regulacién de
caracter legal, financiera o comercial, entre otros aspectos;
es asi como el ICA fij6 como propdsito el organizar y
coordinar mejores practicas y estandares de las actividades
de la gestidn de los archivos en el mundo entero (ICA, 2018).
Estos estandares se relacionan directamente entre la gestion
documental y las normas ISO (Bustelo, 2012).

GUIA PARA LA ELABORACION DE POLITICAS DE GESTION DOCUMENTAL ELECTRONICA, GUARDA Y CUSTODIA
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1.3. Componentes de los
sistemas de gestion documental
y administracion de archivos
electronicos

El tema de componentes ha sido definido a partir de los
siguientes elementos:

Politica de gestion documental

Una politica de gestion documental se adopta por parte
de una entidad bajo el entendido del desarrollo eficiente,
efectivo y oportuno de la gestion de los documentos e
informacion que se genere en el cumplimiento de las normas
y metodologias vigentes para garantizar la planificacion
eficiente de la administracién de los documentos en cualquier
tipo de soporte.

° Soporte papel, relacionados con la autenticidad,
unicidad e integridad.

° Soporte electrénico, relacionados con la integridad,
autenticidad, veracidad vy fidelidad.

Estos son dos aspectos dentro del contexto de la
organizacion, seguridad, conservacion y disposicion de los
documentos e informacién, con los cuales se garantiza el
acceso a la documentacion y en cumplimiento de las normas
legales establecidas para el caso, donde ademas se otorguen
tanto aspectos administrativos como de la preservacion
documental.
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Objetivos de la gestion documental

La norma ISO 15489-1 ha establecido que los objetivos
de la gestion documental se refieren especificamente a las
siguientes actividades:

1.  Coordinar y controlar las actividades especificas que
afecten a la creacién, la recepcioén, la ubicacion, el
acceso Y la preservacion de los documentos.

2.  Custodiar y recuperar la documentacion que se genera
de un modo eficaz.

3.  Garantizar el buen funcionamiento de la organizacién y
el cumplimiento de la legislacion vigente.

Soportes

En cuanto a los soportes, el elemento basico y simple
corresponde al documento, definido por la norma ISO
15489-1 como “informacién u objeto registrado que puede
ser tratado como una unidad” (ISO 15489-1, 2001, p. 5) y
donde el Consejo Internacional de Archivos lo define como
una “unidad indivisible de informaciéon constituida por un
mensaje fijado a un medio de manera sintacticamente
estable. Un documento tiene, por tanto, siempre una forma
fija y un contenido estable” (ISO 15489-1. 2001, p. 3).

El documento es el soporte basico en cualquier archivo vy,
en opinién de Cruz Mundet (2014), engloba unos elementos
diferenciadores trabajados en su momento por Schellenberg
y que aun persisten y tienen validez, basicamente cuando el
documento se produce uno a uno, o este es producto de un
proceso natural que corresponde a una actividad o reflejo de
una tarea y de la relacién que surge porque corresponde o
pertenece a un conjunto.

GUIA PARA LA ELABORACION DE POLITICAS DE GESTION DOCUMENTAL ELECTRONICA, GUARDA Y CUSTODIA
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El soporte electronico establece unas especificidades
que corresponden con el entorno de las tecnologias de la
informacion y donde este se genera, gestiona y conserva
por medios electronicos, informaticos o telematicos (Cruz
Mundet, 2014). Ahora bien, a cada soporte le corresponden
unas caracteristicas que le identifican; la siguiente estructura
se trabaja a partir de lo definido por Cruz Mundet para
los documentos en soporte papel y para el soporte
electronico reconocidos por el autor con base en el Manual
de documentos electrénicos originado por el Comité de
Documentos Electronicos del Consejo Internacional de
Archivos en 1997.

Soporte papel Soporte
(Clasico) electrénico
Caracteres externo: D Registro y uso de simbolos
D Clase, tipo, formato, cantidad, =~ -oveeererriiiii
forma D Conexion entre contenido y
........................................... medio

Caracteres INLErNOS:  seeeeeeeeeseeeeiiiiiiiiiii
D Entidad productora, origenes D Caracteristicas de estructura
funcionales, fecha y lugar de fisica y l6gica
produccién, contenido sustantivo it

O Conservacion
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Aplicacion de procedimientos

Indudablemente el soporte electrénico origina una serie de
especificaciones a partir del sistema utilizado o definido
como forma y representacién, lo que a su vez permite
clasificarlos bajo dos criterios: por su funcion, en la cual las
series se derivan de los tipos de actividades y operaciones
en un entorno de trabajo; y por su forma y formato, donde
los procesadores de texto, bases de datos, imagenes, correo
electronico, entre otros, le dan la caracteristica diferenciadora
(ICA, 2005). Instruccién acogida por diferentes organismos
y adaptada como recomendaciones y directrices para
garantizar la gestién electrénica.

Desde la norma ISO 15489-1 se definieron caracteristicas
relacionadas con la integridad y la disponibilidad que
se unieron con lo sefalado por la Guia de documentos
electrénicos del Consejo Internacional de Archivos a la
autenticidad y fiabilidad (ISO, https://www.iso.org/search.
htmI?g=15489).

En este sentido, la autenticidad corresponde al documento
que “se puede probar: a) que es lo que afirma ser, b) que ha
sido creado o enviado por la persona que se afirma que lo
ha creado o enviado y c) que ha sido creado o enviado en el
momento que afirma” (ISO 15489-1, 2001, p. 10), la norma
también sefala la necesidad de que las instituciones tomen
medidas particulares para garantizar que el documento de
archivo mantenga esta caracteristica, para lo cual se sugiere
la implantacion de politicas y procedimientos de control
desde la creacion del documento hasta su disposicion final.

GUIA PARA LA ELABORACION DE POLITICAS DE GESTION DOCUMENTAL ELECTRONICA, GUARDA Y CUSTODIA
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Mientras que la fiabilidad se refiere a que un documento
de archivo fiable, “es aquel cuyo contenido puede ser
considerado una representacion completa y precisa de las
operaciones, las actividades o los hechos de los que da
testimonio al que se puede recurrir en el curso de posteriores
operaciones o actividades” (ISO 15489-1, 2001, p. 10).

Para la integridad, se hace “referencia a su caracter
completo e inalterado” (ISO 15489-1. 2001, p. 11), es decir,
la necesidad de que el documento se encuentre protegido
contra modificaciones no autorizadas, por lo que resulta
necesario el establecimiento de politicas y procedimientos
de gestién de documentos.

Y la disponibilidad se refiere al documento de archivo, “que
puede ser localizado, recuperado, presentado e interpretado”
(ISO 15489-1, 2001, p. 11), siendo posible la identificacién
de las actividades y funciones de la organizacion.

Evaluacion

La evaluacién corresponde a un procedimiento que tiene
como finalidad la identificacion y el andlisis de los sistemas
de gestion de documentos de archivo existentes y otros
sistemas, cuyo objetivo es la comparacién de diversas
alternativas, para la determinacién de impactos de las
caracteristicas de un nuevo sistema, en otras palabras, es
adaptar el sistema a las funciones relativas; de otra parte,
también es posible identificar los fallos del sistema.
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Algunas de las técnicas de evaluaciéon de un sistema en el
mundo informatico tienen que ver con la medicién (método
que consiste en tomar medidas directamente sobre un
sistema para calcular un proceso de interés), el modelado
(técnica de evaluar un sistema incompleto o en proceso
de construccion, para revisar formulas y comportamiento),
simulacién (técnica que consiste en la construccion de un
programa que reproduce un comportamiento temporal de un
sistema, para revisar estados y transacciones) y el benchmark
informatico (prueba de rendimiento para revisar la ejecucion
de un programa en forma especifica para comparar los
resultados con maquinas similares). Estas actividades
corresponden a un trabajo conjunto entre funcionarios del
archivo y los ingenieros de sistemas donde se relaciona
la implementacién, la monitorizacién y seguimiento de
programa, para evaluar resultados o impactos (Alfaro &
Gomez, 2016).
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1.4 Estandares internacionales
para los sistemas de gestion
documental electronica

Existen diversas opiniones acerca de los estandares a
utilizar para obtener un adecuado sistema de gestion en
el medio electrénico, para ello, se han realizado diversas
investigaciones cuyos resultados han evidenciado una serie
de caracteristicas que han fortalecido y mejorado el contexto
de los sistemas de gestion documental inicialmente y luego
con el énfasis electronico.

Para este caso es importante mencionar que la norma ISO
15489-1 establecid directrices que han permitido una adecuada
normalizacion tanto de politicas como de procedimientos para la
gestién electronica de los documentos de archivo. De tal modo,
esta norma ha permitido una mejor estructura de los conceptos,
principios y requisitos para garantizar que una entidad va a
desarrollar una gestién de documentos en forma adecuada y con
relacion a su propia actividad buscando la proteccién del negocio
y con quienes tiene relacion (15489-1. 2001). En la introduccion
de la norma se establecen registros que tienen una mayor
dimension en el ambito electronico; por lo tanto, llama la atencion
a la responsabilidad que deben asumir las organizaciones, para
la adecuada y correcta gestién de la informacion, asi como de la
conservacion de la misma a la luz de esta normativa.
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Desde otra perspectiva, la aparicion de términos asociados
con la gestién electronica, como EDMS, ERMS, ECM, en
inglés han suscitado una serie de progresos particulares
tratando de unificar la gestién de documentos y los sistemas
propios que se establecen para la gestion de la informacién.
Cada contexto ha evolucionado y se han originado sus
correspondientes definiciones:

ECM (Electronic Context Management). En espafiol, Sistema
de Gestién de Documentos, como conjunto de reglas que
rigen el almacenamiento, uso, permanencia y disposicion
de documentos de archivo y/o informacién acerca de ellos,
asi como las herramientas y mecanismos usados para
implementar dichas reglas (http://www.ciscra.org/mat/mat/
term/3087 ). Proceso que se convierte en integrador hacia
otros sistemas.

ERMS (Electronic Records Management Systems). En
espafol, Sistema de Gestion de Documentos de Archivo. Se
define como un conjunto de reglas que rigen la produccion,
almacenamiento, uso, mantenimiento y disposicién de
documentos de archivo de un productor, ademas de las
herramientas y mecanismos usados para implementar esas
reglas (Voutssas & Barnard, 2014).

EDMS (Electronic Document Management System). En
espanol, Sistema de Gestién de Documentos Electronicos,
es un programa de software que administra la creacion,
el almacenamiento y el control de documentos de forma
electronica. La funcién principal de un EDMS es administrar
la informacion electrénica dentro del flujo de trabajo de una
organizacion (www.techopedia.com).
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Esto significa que ERMS y EDMS se fusionaron y se
convirtieron en EDRMS, lo que origind interesantes
complementos en la integracién del correo electronico y los
flujos de trabajo que a su vez permitieron la integracién del
ECM.

El papel de los sistemas de gestién de registros electrénicos
es esencial al momento de usar o establecerse como
Unico sistema de administracion de documentos, ya que
ha demostrado ante la comunidad experta en el tema,
que estos mejoran la efectividad y eficiencia brindando
beneficios tanto en el almacenamiento como en la toma
de decisiones porque disminuyen tiempos y proporcionan
procedimientos corporativos para el fomento del intercambio
de conocimientos.

Diversos casos han demostrado que las decisiones
oportunas en la administracion de la informacién soporte
papel hacia el mundo electronico han sido exitosas porque
han garantizado la informacién ante eventualidades como
desastres. Otro aspecto se refiere al procesamiento de los
documentos creados electronicamente en diversos formatos,
la unificacion permite trabajar en forma confiable.

Dentro de este contexto, el Manual de documentos
electronicos del Consejo Internacional de Archivos incluye
como antecedente el trabajo realizado por el Archivo
Nacional de Australia y publicado como el Manual DIRKS,
el cual estructurd lo que hoy se conoce como la norma ISO
15489-1, que establecia siete pasos fundamentales (ICA,
2005):
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Paso 1. Investigacién preliminar, actividad con la cual obtenia
informacion basica sobre el entorno juridico, administrativo,
social y econémico de una organizacion concreta y daba una
vision general de los puntos fuertes y débiles de su gestion
archivistica, sugiriéndose con el estudio de los documentos
existentes, las leyes, planes, estrategias, entre otros.

Paso 2. Andlisis de las actividades de la organizacién, que
se referia a la obtencion de una vision estructurada, asi como
de una descripcion de funciones, actividades y operaciones
de una organizaciéon, para obtener una identificacion de
las etapas y procedimientos de trabajo, necesarios en la
incorporacion de un sistema de archivo.

Paso 3. Identificacion de requisitos archivisticos, que fijaba
como objetivo definir qué documentos deberian incorporarse
al sistema, lo que incluia tiempos, y la revisién del entorno de
la organizacién y de sus necesidades para que se ajusten
al ambito econdmico y normativo identificado en el primer
paso.

Paso 4. Valoraciéon archivistica, relacionado con la
conservacién de documentos en el largo plazo, ademas se
establecia el valor de los documentos con otro tipo de fines
a los tradicionales.

Paso 5. Evaluacién de los sistemas existentes, con lo cual se
pretendia realizar una revisién exhaustiva relacionada con el
cumplimiento de los requisitos archivisticos esenciales y de
cual es la mejor forma de tomar decisiones sobre su valor a
largo plazo.
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Paso 6. Estrategias de tratamiento archivistico y disefio de
sistemas de archivo, como base de la planeacion estratégica,
y bajo el contexto de requisito archivistico parala organizacion
como tarea para la evaluacién de los sistemas existentes,
lo que sefalaria un punto de ubicacién frente a politicas,
normas, herramientas y procedimientos que deberia adoptar
la organizacion, frente al sistema de archivo, la gestién de
documentos y su conservacion permanente, lo que ademas
sefalaba la importancia del soporte papel y el electrénico.

Paso 7. Garantizar la conservacién a corto plazo, basicamente
hacia el establecimiento tanto del mantenimiento como de
las actividades necesarias para garantizar el acceso de la
informacion contenida en los documentos (ICA, 2005).

Pero el caso mas importante corresponde a Moreq (2018)
(conjunto de requisitos funcionales destinados a facilitar
el disefio y la evaluacién de los sistemas de gestién de
documentos electronicos de archivo [SGDEA]) que es uno
de los mas cercanos al contexto latinoamericano, es definido
como un modelo de requisitos para programas de gestion
electronica, el documento oficial determina requisitos,
procesos, contextos del orden administrativo, de acceso
y de ubicacion de los documentos. El modelo determiné
normas y pautas que pueden ser aplicados en todo tipo de
organizaciones tanto publicas como privadas.

La gestion de documentos electronicos de archivo es
considerada como compleja y exigente, por ello un software
especializado debera cumplir con las exigencias de
procedimientos y politicas para la administracién adecuada
de lainformacion dentro de una organizacion, razén suficiente
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para determinar el compromiso del adecuado manejo donde
se incluye a todos los miembros de la entidad, asi como a los
usuarios, clientes y proveedores, donde el Unico propdsito
es el satisfacer las necesidades propias para la gestion de
documentos de archivos tanto en el soporte tradicional
como en el electronico.

Uno de los aspectos interesantes que establece Moreq es
la especificacién y uso de los verbos “deber” y “convenir”.
El primero establecido como un requisito obligatorio
a considerarse en la implementacién de un SGDEA, y
el segundo, un requisito que debe considerarse como
recomendacion en la implementacién de un SGDEA. Moreq
a su vez establecié una serie de funcionalidades para su
aplicacion y referencia. La utilizacién en diversas entidades
del contexto latinoamericano le brindan una seguridad para
su aplicacién y mantenimiento.

Normas y pautas de mejores practicas

Las normas ISO no han sido ajenas al contexto de la
implementacién de sistemas electrénicos de gestién de
documentos de archivo, la amplia estructura presentada por
la misma organizacion para el tema, permite evidenciar una
preocupacion para el aseguramiento de la informacién para
el soporte electronico, las normas trabajadas y relacionadas
con la gestion documental tienen una estructura particular
que permite definir mejores practicas.

Carlota Bustelo (2011) sefala al respecto que la gestiéon de
documentos corresponde a un conjunto de procesos que
normaliza los procedimientos para el disefio de modelos
estandarizados. Este aspecto origind la participacion
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conjunta de diversas organizaciones para la fijacién de
normas y pautas, entidades como: ISO Internacional,
Consejo Internacional de Archivos, DLM Forum vy Library of
Congress. Lo que representa un trabajo colaborativo para la
formacién de la norma ISO 15489 al referirse a la inclusion
de la gestién documental en todos los procesos y controles
documentales desde la creacidon de los documentos hasta
su disposicion final (Bustelo, 2012).

Por otra parte, las normas ISO son de cumplimiento
voluntario, se elaboran en consenso con la participacion
de todos los interesados, una vez definidas se colocan a
disposicién del publico y de las partes interesadas.

La Figura 2 se encuentra establecida en la Norma ISO
30300, la cual resume las buenas practicas definidas para la
gestién documental, donde se evidencia la integracién de las
normas Yy los informes técnicos, que tienen impacto con los
documentos y registros.
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Figura 1
Normas para sistemas de Normas e informes técnicos
gestion para los registros internacionales relacionados
Marco de gobernabilidad de los registros Implementacién de los procesos de registros
1SO 30300 )
Fundamentos y | | sistemas de gestién de 150 15849 1S0 23081 150/ TR 26122
terminologl'a registros. Fundarpentos Gestion de Metadatos para Analisis de los
y vocabulario ) regi la gestion de procesos de
gistros. N "
i 1 registros. trabajo para
150 130301 Principios-1 la ges_tién de
Requisitos Sistemas de gestion de Parte 2 Elementos de registros
registros. Requisitos Directrices implementacién

y conceptuales-2

( 150 30303 ) H Método de

Sistemas de gestion de autoevaluacién-3

registros. Requisitos
para organismos que

realizan auditoria y \
\___certificacién 150 / TR 13028 150 13008 ;5_0 16175
Directrices para la Procesos de rincipios y
" " ) T i igraciény requisitos
Directrices 15030302 de 1o digitalizacié ion de i
Elementos sistemas de gestidn de de registros registros para registros
estructurales de registros. Guia para la ) en ambientes
apoyo de alto nivel implementacién electrénicos de
oficinas-1
(" coaomos )
1SO 30304

Sistemas de gestion
para los registros. Guia

de evaluacién
- J

Fuente: Norma ISO 30300, 2001, p. 2.

En este aspecto, Carlota Bustelo (2011) ha descrito cuatro
grandes temas para el contexto de las normas ISO, el
primero de ellos denominado Integracién de los procesos y
controles documentales en los procesos de trabajo, donde
se plasma que este corresponde al principal objetivo de la
gestion documental en las organizaciones, que ademas es
el desafio para el disefio y la automatizacion de procesos
y aplicaciones en la gestién de documentos donde la
integracion de tecnologia es indispensable. El segundo
corresponde al andlisis de riesgos, como componente que
va a permitir la toma de decisiones frente a dos aspectos de
la gestién documental como son la evaluacién y la gestion
de inseguridades, metodologia que desarrollara puntos de
acercamiento entre las organizaciones y la administracion
de los documentos. El aspecto se relaciona con la técnica
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y controles necesarios para la gestiéon de documentos vy las
evidencias digitales, y que se demuestra con los metadatos,
la firma digital, la autenticidad, la preservacién digital que
incluye conversién y migracién. Mientras que en un cuarto
momento el acceso a la informacién como un derecho de los
ciudadanos frente a la transparencia y la proteccion de sus
datos personales.

Por otra parte, ISO ha mantenido un estandar bastante
interesante respecto al trabajo conjunto para el desarrollo de
la informacién, la documentacion, los registros, los sistemas,
los sistemas de gestion, la gestiéon de documentos y su
impacto para el contexto electrénico, razon por la cual se ha
venido desarrollando una serie de normas en estos aspectos,
el tema de la normalizacién también ha generado grupos de
trabajo para lo correspondiente a la adopcion o adaptacion
de las normas segun el caso en los diferentes paises. El
Cuadro 1 presenta una serie de normas y su influencia frente
al tema de la gestién de documentos.

Cuadro 1. Normas ISO para la gestion documental

Contexto y titulacion

ISO 15489-1: | Informacion y documentacion. Gestion documental. Parte
2006. 1: Consideraciones generales.

ISO 15489-2: | Informacion y documentacién. Gestién documental. Parte
2006. 2: Directrices.
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ISO  30300: | Informacion y documentacion. Sistemas de gestion para

2011. documentos. Fundamentos y vocabulario.

ISO  30301: | Informacion y documentacion. Sistemas de gestion para

2011. documentos. Requisitos.

ISO 30302: | Informacion y documentacion. Sistemas de gestion para

2015. documentos. Guia de implantacion.

ISO 16175-1: | Informaciéon y documentacion. Principios y requisitos

2012. funcionales para documentos en entornos de oficina
electrénica. Parte 1: Generalidades y declaracion de
principios.

ISO 16175-2: | Informaciéon y documentacion. Principios y requisitos

2012. funcionales para documentos en entornos de oficina
electronica. Parte 2: Directrices y requisitos funcionales
para sistemas que gestionan documentos electronicos.

IS0 16175-3: | Informaciéon y documentacion. Principios y requisitos

2012. funcionales para documentos en entornos de oficina
electrénica. Parte 3: Directrices y requisitos funcionales
para los documentos en sistemas de organizacion.

I SO /TR | Document management. Analysis, selection and

22957:2009. | implementation of electronic document management
systems (EDMS).

ISO 22310: | Informacién y documentacion. Directrices para los

2010. redactores de normas para el establecimiento de los

requisitos de la gestion de documentos en las normas.
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abiertos

Normas ISO para la gestion de metadatos y datos

Norma ISO

Contexto y titulacion

2008.

ISO 23081-1:

Informacion y documentacion. Procesos de gestion de
documentos. Metadatos de gestion documental. Parte 1:
Principios.

2008.

ISO 23081-2:

Informacion y documentacion. Procesos de gestion de
documentos. Metadatos para la gestion de documentos.
Parte 2: Elementos de implementacion y conceptuales.

2011,

ISO 23081-3:

Information and documentation. Managing metadata for
records. Part 3: self-assessment method.

ISO 15836:
2007.

Informacion y documentacion. Conjunto de elementos de
metadatos Dublin Core.

ISO 178301:
2015.

Sobre datos abiertos (Open Data).

ISO 178303:
2015.
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Ciudades inteligentes. Gestion de activos de la ciudad.
Especificaciones.

ISO 37120:
2015.

Desarrollo sostenible de comunidades. Indicadores para
los servicios de las ciudades y la calidad de vida.

ISO 66128:
2015.

Guia para la evaluacion integral del gobierno municipal y el
desarrollo como ciudad inteligente.
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Normas ISO para la preservacion

Norma ISO Contexto y titulacion

ISO 2709: Documentacion e informacion. Formato para el intercambio

1996. de informacion.

ISO 14721: Space data and Information transfer systems. Open

20083. Archival Information Systems. Reference model.

ISO/TR Imagen electrdnica. Informacion almacenada electrénica-

15801: 2004. | mente. Recomendaciones sobre veracidad y fiabilidad.

ISO/TR Conservacion a largo plazo de la informacion basada en

18492: 2008. | documentos.

ISO 19005-1: | Gestidn de documentos. Formato de fichero de documento

2008. electrénico para la conservacion a largo plazo. Parte 1: Uso
del PDF 1.4 (PDF/A1).

ISO/TR Document management. Change management for

14105: 2011. | successful electronic document management system
(EDMS) implementation.

ISO 16363: Space data and information transfer systems. Audit and

2012. Certification of trustworthy digital repositories. -

ISO 12651-1: | Electronic document management. Vocabulary. Part 1:

2012. Electronic document imaging.
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Norma ISO Contexto y titulacion

ISO 2709: Documentacion e informacion. Formato para el intercambio

1996. de informacion.

ISO 14721: Space data and Information transfer systems. Open

20083. Archival Information Systems. Reference model.

ISO/TR Imagen electronica. Informacion almacenada electronicamente.

15801: 2004. | Recomendaciones sobre veracidad y fiabilidad.

ISO/TR Conservacion a largo plazo de la informacion basada en

18492: 2008. | documentos.

ISO 19005-1: | Gestion de documentos. Formato de fichero de documento

2008. electrénico para la conservacion a largo plazo. Parte 1: Uso
del PDF 1.4 (PDF/A1).

ISO/TR Document management. Change management for

14105: 2011. | successful electronic document management system
(EDMS) implementation.

ISO 16363: Space data and information transfer systems. Audit and

2012. Certification of trustworthy digital repositories.

ISO 12651-1: | Electronic document management. Vocabulary. Part 1:

2012. Electronic document imaging.
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Normas ISO para la digitalizacion

Norma ISO Contexto y titulacion

ISO/IEC Information technology. Digitally recorded media for

29121:2009. | information interchange and storage. Data migration method
for DVD-R, DVD-RW, DVD-RAM, +R and +RW disks.

ISO TR Informacion 'y documentacion. Directrices para la

13028: 2011. | implementacion de la digitalizacion de documentos.

ISO 13008: Informacién y documentacion. Proceso de migracion y

2013. conversion de documentos electronicos.

Normas ISO para la gestion documental

Norma ISO Contexto y titulacion
ISO/TR Informacién y documentacién. Analisis de procesos
26122:2008. | de trabajo para la gestion documental.

Normas ISO para la seguridad de la informacion

NormaISO | Contexto y titulacion

ISO/IEC Tecnologia de la informacidn. Cddigo de buenas practicas
17799: 2005. | para la gestion de la seguridad en la informacion.

ISO/IEC Information technology. Security techniques. Information
27001: 2005. | security management systems. Requirements. systems.

Overview and vocabulary.

ISO-IEC Information technology. Security techniques. Information
27000: 2009. | security management.
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ISO/IEC
27002: 2009.

Tecnologia de la informacion. Técnicas de seguridad.
Caddigo de buenas préacticas para la gestion de la seguridad
de la informacién.

ISO-IEC
27006: 2007.

Information technology. Security techniques. Requirements
for bodies providing audit and certification of information
security management systems.

ISO 27018:
2014,

Information technology. Security techniques. Code of
practice for protection of personally identifiable information
(P1l) in public clouds acring as PIl processors.

electronica

Normas ISO para la tecnologia de la informacion, firma

Norma ISO

Contexto y titulacion

ISO/IEC
27037: 2012.

Information technology. Security techniques. Guidelines
for identification, collection, acquisition and preservation of
digital evidence.
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ISO 14533-1:
2012.

Firma electronica avanzada CMS (CadES).

ISO 14533-2:
2014.

Firma electronica avanzada XML (XadES).

ISO 19011

Directrices para la auditoria de los sistemas de gestion de
la calidad ambiental.
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Capitulo 2
Implementacion de
gestion documental
electronica en el
contexto mexicano

Sumario:
2.1. Definicion sobre politicas

2.2. Fases para el disefio de politicas sobre gestion
documental electrénica

2.3. Lineamientos de politicas en los procesos sustantivos
de la gestion documental electrénica

2.4. Aspectos para garantizar la implementacién efectiva de
los sistemas de gestion documental y administracién
de archivos
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2.1. Definicion sobre politicas

El término politica contiene tres acepciones. En la primera es
concebida como el ambito del gobierno de las sociedades
humanas, polity, en inglés; en la segunda, la politica es la
actividad de organizacién y lucha por el control del poder,
politics, en inglés, y en la tercera, la politica es la designacién
de los propdsitos y programas de las autoridades publicas,
policy, en inglés, aspecto este Ultimo que es el mas conocido y
al que se refiere la seccion del documento (Roth Deubel, 2015).

La politica siempre ha tenido un enfoque francés, en este sentido
Muller (2010), nombrando a Meny y Thoening, sefiala que una
politica publica “se presenta bajo la forma de un programa de
accion gubernamental en un sector de la sociedad o un espacio
geografico”, para lo cual se identifican cinco elementos:

Como conjunto de medidas concretas.
Comprende decisiones que son formas de asignacion
de recursos.
La politica se inscribe en un marco general de accion.
La politica publica incluye a individuos, grupos u
organizaciones.

° La politica obligatoriamente define metas, objetos en
funcién de valores y normas.

De otra parte, politica publica es un “proceso integrador de
decisiones, acciones, inacciones, acuerdos e instrumentos,
adelantado por autoridades publicas con la participacion
eventual de los particulares, y encaminado a solucionar
o prevenir una situacién definida como problematica. La
politica publica hace parte de un ambiente determinado
del cual se nutre y al cual pretende modificar o mantener”
(Velasquez Gavilanes, 2010, p. 165).
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Una politica publica corresponde a acciones de gobierno,
para el cual se designan, elaboran e implementan dispositivos
politico-administrativos, por lo tanto, una politica publica no
es un acto reflejo, es un proceso intencional mediante el cual
las autoridades publicas, con la eventual participacion de
los particulares, definen una situacién como problematica
que debe ser intervenida, estableciendo objetivos a partir
de la implementacion de instrumentos (Velasquez Gavilanes,
2010).

En el contexto mexicano sefialado por Escobedo Romero, una
politica de informacion corresponde a “una accion directa e
indirecta de las autoridades de gobierno para trabajar, regular,
acopiar, organizar, difundir, legislar, la informacion publica y
toda aquella que es de interés para los Estados” (Escobedo
Romero, 2018, p. 158). En este sentido, la formulacion de
politicas de informacién en aspectos relacionados con la
administracién, la hacienda publica ha tenido una serie de
lineamientos y reformas a lo largo de la historia mexicana; sin
embargo, una politica para el manejo de la informacién y de
la documentacion se implementa a partir de la relevancia que
adquiere el Archivo General de la Nacion para el gobierno
de México hacia el fortalecimiento y la organizacion de los
documentos en el marco de la consolidacién de los archivos
nacionales.

Sin embargo, para que exista una politica en cualquier
contexto, la teoria sefiala la necesidad de la definicion de un
problema, como componente para establecer una prioridad,
lo cual determina la delimitacién de un espacio.
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2.2. Fases para el diseiio
de politicas sobre gestion
documental electronica

Las principales fases del ciclo de las politicas publicas, se
desarrollan a partir de:

la identificacion y definicion de problemas;
la formulacién de politicas;

la adopcidén de la decision;

la implantacién, y

la evaluacion.

Las estrategias de la gestion documental deben establecerse
a partir del desarrollo y adopciéon de procedimientos y
practicas que satisfagan las necesidades operativas de una
organizacién y que vayan de acuerdo con el marco normativo

y legal.

En este orden de ideas, el primer paso, la identificacién y
definicion de un problema, sefiala que cuando se advierte
la existencia de una problematica, que puede consistir en
diversos factores externos que han afectado a la gran mayoria
de archivos, tanto en soporte papel como electrénico, en
América Latina y donde México no ha sido la excepcion, o
cuando falta planeacién para ubicar a los archivos en los
estandares y cambios que se originan cuando los contextos
internacionales advierten la participaciéon de los documentos
archivisticos en las acciones de transparencia y acceso a
la informacién publica (Nacif Mina, 2008), la administracién
publica debe cambiar las condiciones de saturacién de
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bodegas y archivos, asi como poner en practica nuevas
técnicas para garantizar la seleccion y valoracion de
los documentos. Un disefio de un sistema de gestion
documental electrénica implica la definicion de las fases de
los documentos, que incluyen desde la creacién hasta la
disposicion final de estos.

En el segundo paso, que corresponde a la formulacién de
politicas, lateoriasefialaque, unavez que elgobiernoreconoce
la problematica, debera iniciar un proceso de establecimiento
de metas y objetivos para alcanzar el propdsito mediante el
andlisis de alternativas o listados de opciones, definiendo un
conjunto de politicas operativas, procesos y metodologias
para garantizar la organizacién de la informacién electrénica
de los documentos en cumplimiento de la norma de acceso
y consulta establecida por el gobierno mexicano, ademas de
garantizar la investigacion y la conformacion de la memoria
del pais.

La fase también debera documentar el sistema de gestion
documental electronico a partir de la elaboracion de un
manual que precise la politica, asi como a los responsables
de los procedimientos adecuados para la gestién.

El tercer paso, la adopcion de la decision, corresponde
a la generaciéon de la misma politica por parte de una
autoridad publica. En el caso particular, la politica de gestién
documental electrénica se encuentra guiada por el Archivo
General de la Nacion y como ente rector de la politica
archivistica, donde la creacion y la organizacion de los
expedientes es fundamental, asi como el almacenamiento de
la informacion como evidencia para el control y trazabilidad
de la documentacién en soporte electronico. La fase por lo
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general determina responsabilidades que prevean acciones
para fortalecer el ejercicio mediante capacitaciones con el fin
de que su desempefo sea eficaz.

El cuarto paso, implantacion de las politicas publicas, sugiere
una adopcién de las actividades y procesos asociados con
la intervencién publica, para ello se evidencia la puesta en
practica de la politica adoptada por medio de acciones y
operaciones pertinentes con las perspectivas, actitudes e
intereses del proceso. Es importante sefalar que durante
el camino de implantacién se pueden variar condiciones
dependientes del mismo proceso que originaran puntos
de decision para establecer equilibrios de las directrices
y criterios archivisticos relacionados con la asignacion
informatica, uso de metadatos, plantillas, entre otras.

Con la ultima fase, la evaluacion de las politicas, se cierra
el ciclo de una politica que pretende mitigar o aliviar una
situacion, también se revisa qué tipo de consecucién de
objetos se obtuvo. Esta evaluacién permite comprobar
la aplicacion de los procesos del sistema de gestion
documental electrénico. Al respecto es necesario sefalar
que la perspectiva de evaluacion destaca dos aspectos,
uno referente al observar los resultados obtenidos, y el otro
corresponde a la evaluacion de las actividades del proceso
de formacidn de la politica. Ambos reorientan las acciones y
actividades de los diferentes modelos de politica.
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2.3. Lineamientos de politicas
en los procesos sustantivos de la
gestion documental electronica

Los lineamientos para la implementacion de procesos
electrénicos para la gestion documental sugieren una serie
de aspectos que originan transformaciones tanto para
las entidades como para los funcionarios, para lo cual es
requisito el apoyo del area de infraestructura tecnoldgica,
donde confluyen no solo un sistema electrénico, sino la
participacién y el apoyo de varios de ellos, donde la gestion
documental cumple un proceso esencial para el desarrollo
de las actividades de automatizacion de procesos en el
marco de las actividades misionales de la entidad.

Los lineamientos estan orientados a la definicion de
estrategias que permitan el trabajo conjunto entre las
partes involucradas en el ejercicio, para ello lo sustantivo
sugiere una planeacién, acciones de mejora, trabajo en
equipo vy liderazgo hacia la satisfaccién de los usuarios y
el cumplimiento de requerimientos de la transparencia, la
disponibilidad, la organizacion, el acceso vy la difusiéon de la
informacion, en torno a politicas de impacto gubernamental
institucional, que para el caso mexicano estan basados en
la Ley Federal de Transparencia y Acceso a la Informacion
Publica Gubernamental.
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2.3.1. Diagnéstico

El diagndstico para la gestion documental se convierte en
un paso esencial, que corresponde a la verificacion del
proceso en aspectos relacionados con lo archivistico y
su correspondencia con la infraestructura y la tecnologia
propiamente; con el diagndstico se validan las debilidades
y fortalezas, asi como las amenazas y oportunidades para
la revisién de los items que componen el proceso, este
ejercicio permite dar cuenta de la situacién actual de la
gestion electronica documental, se hace indispensable el
revisar la parte normativa.

Para realizar un buen diagnostico se deben tener en cuenta
elementos y herramientas que permitan verificar etapas
previas y necesarias para laimplementacién de un sistema de
gestion documental. Es a partir de la informacion recopilada
que se podra evidenciar el tipo de sistemas de informacion
que se encuentran inmersos dentro de una organizacion, para
cada caso es conveniente revisar los valores de autenticidad,
fiabilidad y disponibilidad teniendo en cuenta la normatividad
pertinente, el diagndstico evidenciara el sistema, el tamafio,
la dependencia y el objeto particular.

Uno de los instrumentos bésicos para el diagnostico
corresponde a laidentificacién de problematicas relacionadas
con las areas, para lo cual, la minima informacién deberia
estar concentrada en:
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Area de Analisis Factores criticos de Hallazgos

éxito

También es posible establecer la matriz de procesos
electronicos que posteriormente serd el insumo para el
analisis:

Entorno | Automatizacion | Mejores | Articulacion
del trabajo | de procesos | practicas conla Documento electronico
gestion
documental

Generacion de | Administracion
documentos | de documentos
electronicos electronicos

Para la elaboracién y medicién del riesgo, se sugiere una
matriz de riesgos del SGDEA que no solo va a establecer un
panorama, sino que ayudara a revisar el contexto; esta debe
incluir al menos los siguientes aspectos:

item del riesgo Evento

Objeto

Descripcion

Causas del evento

Valoracion

Categorizacion Muy Alto, Alto, Moderado, Medio
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Tratamiento y control Al ser implementado

Impacto después del tratamiento

Asignacion de responsabilidades

2.3.2. Analisis

Las actividades en el andlisis se realizan para distinguir la
estructura general tanto de la entidad como de los aspectos
que se involucran con el manejo de la informacién para
temas normativos, tecnoldgicos y documentales. Estos se
constituyen en basicos y fundamentales de los requerimientos
del SGDEA; con estos resultados se podran determinar
estrategias de implementacién para lo cual es conveniente
incluir funciones, procesos y los elementos propios de las
tecnologias de la informacién.

Una adecuada implementacién del SGDEA en una entidad,
corresponde a la dimension y especificacién para adquirir
o instalar infraestructura tecnoldgica adecuada para la
entidad objeto del ejercicio, donde el andlisis y disefio de
la interoperabilidad de los sistemas es fundamental para la
parametrizacién de los diferentes programas informaticos
de la entidad. Otro aspecto que se debe tener en cuenta
es el tema de capacitacién para los funcionarios, sobre el
manejo de la herramienta tecnoldgica, que llevara inmerso el
contexto de control y seguimiento.
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Esta fase permite ademas conocer los siguientes aspectos:

° Identificacién del estado de la automatizacién de los
procesos dentro de la gestién documental para conocer
actividades particulares que generen recomendaciones.

° Identificacion de caracteristicas relacionadas con la
informacion, que corresponde a uno de los activos de
la entidad en cuanto a caracteristicas de disponibilidad,
accesibilidad, consistencia, confiabilidad, veracidad,
relevancia, completitud y confidencialidad.

° Identificacion de la interoperabilidad, que corresponde
al conjunto de principios y politicas que orientan el
intercambio seguro y eficiente de la informacién, sin
dejar de lado lo relacionado a los aspectos normativos
y legales propios de la institucion, socioculturales,
organizacionales, y técnicos.

° Identificacion del uso de la firma digital, que medira las
actividades y procesos de automatizacion de mensajes
de datos, e intercambio de los mismos, garantia de
cumplimiento de informacién en linea, protocolos,
contrasefas e intercambio de informacion, en el marco
de la integridad de la misma informacién.

2.3.3. Diseio

El disefio corresponde a todo el proceso previo de la
implementacion del SGDEA, para ello se incluyen fases y
pasos esenciales de la SGDEA; en esta parte la inclusién de
alternativas y posibles soluciones crean un sistema seguro,
funcional, sostenible tanto econémica como técnicamente.
El andlisis también hace referencia a las parametrizaciones
que necesita el SGDEA vy los diferentes programas que
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posea la entidad, la definicion de la estructura logica y de
metadatos de los documentos electronicos debera estar
acorde con los calendarios de conservacion, los sistemas
internos y externos de la entidad.

En esta fase el disefio de documentos y procesos va
a permitir la inscripciéon en el sistema de los requisitos
minimos archivisticos para el documento electrénico,
relacionados con la Fiabilidad (contenido fidedigno),
Autenticidad (documentos sin alteraciones o manipulaciones
indebidas), Accesibilidad (documentos recuperables en el
largo plazo), una adecuada Descripcion (que comprende
las caracteristicas documentales en el ciclo vital de vida asi
como de su contenido), una Valoracion (que incluye procesos
especificos de evaluacion documental y seleccién).

Asimismo, esta fase incluye los requisitos generales del
SGDEA, donde lo que se busca es que los documentos
de archivo no sean modificados, para lo cual se establece
la version final de los documentos, que ademas impide
el borrado de los mismos; para ello los instrumentos
archivisticos de inventario, cuadro de clasificacion,
calendarios de conservacién y valoracién son fundamentales
porgue son los que controlan los tiempos de conservaciéon y
las acciones para la tematica de conservacién, eliminacion
o transferencia. Otro aspecto se relaciona con el acceso a
expedientes y documentos a partir de la definicidn de perfiles
y el establecimiento de seguridades para la consulta de los
mismos.

Es también conveniente el establecer requisitos para las
fases de captura y registro dado que se originan como
consecuencia de la gestién o prestacién de un servicio por
parte de la entidad en el desarrollo de su contexto misional.
Un registro tiene una serie de requisitos que le permiten
establecer las relaciones entre el mismo documento con
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el creador, el destinatario, el tramite y la asignacion de
metadatos como funcién obligatoria para la captura.

Por otra parte, a pesar de estar en el medio electrénico,
no es posible dejar de lado al soporte papel, el SGDEA
debera contemplar este aspecto siguiendo para ello los
lineamientos previstos unidos a los nuevos del manejo de la
documentacion en soporte electronico.

En esta parte es esencial establecer los requisitos de
clasificacion de documentos de acuerdo con los criterios
archivisticos acordados para los expedientes.

2.3.4. Puesta en marcha de la implementacion

Esta parte de la implementacién y puesta en marcha,
corresponde al paso importante para que el SGDEA funcione
de acuerdo con las necesidades identificadas y establecidas
para el inicio del proceso.

Esta fase —prueba de la utilizacion relacionada con el
hecho de los documentos con caracteristicas de fiabilidad,
autenticidad, integridad y accesibilidad— permitirda que
los procesos se realicen adecuadamente en beneficio de
los usuarios. Pero adicionalmente surgen otros aspectos
inmersos dentro de los procesos archivisticos como es la
transferencia (conservacién de los documentos en el largo
plazo y cambio de estado por su misma condicién reflejada),
seguridad (elemento clave para garantizar la integridad del
documento en el tiempo).

En esta etapa confluyen otras actividades previas, porque
ya se cuenta con procesos documentados, divulgados, que
ademas incluyen indicadores de los procesos revisados.
Algunos autores sugieren la elaboracidon de programas
especiales para el manejo del cambio hacia la adopcion
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rapida de los nuevos procesos por parte de los funcionarios
de la entidad. Es también conveniente elaborar posibles
simulaciones en tiempo real para evaluar comportamientos
y situaciones que se presenten.

Una vez elaborado todo el disefio, para la puesta en marcha
se sugiere el establecimiento de roles y responsabilidades
tanto de las areas como de funcionarios que intervienen en

ella.

Implementacion del SGDEA

Rol y responsabilidad

Recoleccion de informacion

Gestion documental

Inventario de tipos documentales
electrénicos

Area de TIC y Gestion Documental

Elaboracion de manuales para
procedimientos para documentos
electrénicos

Area de TIC y Gestién Documental

Disefio e implementacién del SG-
DEA

Area de TIC y Gestién Documental

Actualizacion de instrumentos ar-
chivisticos propios para el SGDEA

Gestion Documental

Elaboracion de tablas de control de
acceso

Area de TIC y Gestion Documental

Elaboracion de catalogos de meta-
datos del SGDEA

Area de TIC y Gestién Documental

Elaboracion e implementacion de
requisitos técnicos del SGDEA

Area de TIC y Gestion Documental

2.3.5. Pruebas y validacion

De acuerdo con el Consejo Internacional de Archivos este es
un elemento clave que permite la validacién del cumplimiento
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de los objetivos sefalados para los documentos electronicos.
Se pueden utilizar indicadores para determinar si un archivo
ha conseguido aumentar su influencia en el cumplimiento de
sus objetivos respecto a los documentos electrénicos (ICA,
2005).

Para tal caso, se utilizan indicadores que se denominan de
arriba abajo, que corresponden a una serie de preguntas
para revisar el tratamiento archivistico y el desempefio de los
documentos desde el origen, y su desarrollo con las politicas
de los documentos o de la administracién oportuna de los
archivos.

Mientras que los indicadores de abajo arriba establecen
preguntas relacionadas con la satisfaccién que han generado
los productos durante la implementacion y basicamente en
la medicion de las mejoras frente a la infraestructura, o a las
alianzas que se generen como producto del ejercicio.

En esta fase se definen las acciones que contribuyen a
realizar seguimiento y monitoreo sobre las actividades de
cada una de las fases del proyecto, y su avance segun su
planificacién. Es de vital importancia porque ademas de
identificar y gestionar los riesgos, evalla el proyecto SGDEA
y documenta los cambios o ajustes que hayan surgido
durante su implementacion. Dentro de las actividades a
contemplar se encuentran todas aquellas que contribuyen
tanto al seguimiento al proyecto SGDEA como a la solucién
tecnoldgica.

Los procesos actuales de calidad sugieren una serie de
recomendaciones que se deben tener en cuenta para
los procesos automatizados y la gestion de documentos
electronicos, todos enmarcados dentro de la mejora
continua, que ademas invitan a evaluar criterios de calidad y
nuevos requerimientos.
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2.3.6. Salida a produccion

La implementacién es la puesta en practica del disefo,
teniendo en cuenta que los usuarios y los funcionarios
que intervienen ya han sido notificados, es necesaria la
realizacion de recomendaciones para garantizar los procesos
y definiciones de la herramienta electronica, se sugiere la
elaboracion de listas de chequeo, como documentos que
garantizaran la adecuada identificacién de los procesos
que tienen asignado un rol, los cuales se divulgaron con
anterioridad y estan documentados.

Serecomiendaalas entidadesrealizarlapuestaen produccién
del proyecto, segun el escenario tecnoldégico y operativo
definido. En esta parte se debera establecer el concepto
de trazabilidad de documentos, referido a que cualquier
modificacion debera ser ubicada donde corresponda.

Esta etapa debe operar, mantener y garantizar en forma
correcta el funcionamiento del sistema, articulando para ello
todos los procesos de la gestién documental y de la gestion
de documento electronico con los procesos definidos y
operacionales a partir de los flujos de trabajo, no se puede
olvidar que los requerimientos funcionales, de infraestructura
y de seguridad son fundamentales para el éxito de la
etapa, esperando con ello el cumplimiento de los objetivos
plasmados referente al control y administracion de las
herramientas de tecnologia y de los procesos de operacién.
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2.4. Aspectos para garantizar la
implementacion efectiva de los
sistemas de gestion documental
y administracion de archivos

Uno de los aspectos que integran este apartado, corresponde
al proceso de conservacion de la autenticidad del documento
electronico, a partir de la implementacion de procesos de
migracién periddica sefialados por la ISO 15489-1 que
refiere a la “accion de trasladar documento de archivo de un
sistema a otro, manteniendo la autenticidad, la integridad,
la fiabilidad y la disponibilidad de los mismos” (ISO 15489-
1, 2001, p. 4), ademas de implementar los métodos de
proteccion para la migracion de datos de los sistemas de
informacion para su conservacion total y recuperacion a largo
plazo, lo que implica la elaboracion de estrategias y politicas
para preservar el patrimonio digital (Unesco, 2003), a través
de la generacion de instrucciones para la migracion asi
como del desarrollo de lineamientos tanto para el desarrollo
de las aplicaciones informaticas como de los métodos de
funcionamiento de hardware o software en obsolescencia,
métodos de migracidon, emulacién o refreshing (Keefer &
Gallart, 2007).

Otro aspecto que se debe tomar en cuenta, se refiere a la
ultima etapa del proceso que corresponde a la evaluacion
y mejoras, que se constituye en una consolidacion de los
requerimientos de tipo funcional, de infraestructura, de
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seguridad y de estadisticas para medir constantemente la
mejora de las herramientas tecnolégicas y buscar mejoras
tanto en los procesos como en lo correspondiente a roles y
responsabilidades.

En esta parte, es necesaria la revision y verificacion del
contexto juridico, normativo y legal como orientacién de la
parte de lineamientos, que ademas de servir como soporte
del proceso sea un documento de consulta.
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Capitulo 3

Evaluacion de las
politicas de gestion
documental electronica

Sumario:

3.1. Principios y criterios para la evaluacién de las politicas
3.2. Instrumentos de evaluacién de politicas de gestidn
electronica
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3.1 Principios y criterios para la
evaluacion de las politicas

En opiniéon de Salazar Vargas, la evaluacién es un “proceso
sistémico de observacion, medida, andlisis e interpretacion
encaminado al conocimiento de una intervencion publica, sea
esta una norma, programa, plan o politica publica” (Salazar
Vargas, 2009, p. 24), que permita desarrollar una valoracion o
juicio a partir de las evidencias alcanzadas como resultado del
proceso. Para la determinacién de la evaluacién de una politica,
la teoria sugiere la realizacién de una “actividad de recoleccion,
analisis e interpretacién de la informacion que tiene que ver con
la puesta en marcha y el impacto de las medidas que buscan
actuar sobre una situacion” (Roth Deubel, 105, p. 228).

Desde la perspectiva de Salazar Vargas, la funcion de
la evaluacion, es el “detectar las discrepancias entre el
desempefio real de las politicas publicas y el esperado; y
su contribucion al alivio de los problemas publicos” (Salazar
Vargas, 2009, p. 25). Lo que sugiere a la evaluacion como
una “actividad especifica, con identidad propia, claramente
diferenciada de otras como, el control interno, la auditoria
financiera, la auditoria de gestidn, el control presupuestario
o el analisis, pero con los cuales mantiene una estrecha
relacion de complementariedad” (Salazar Vargas, 2009, p.
26). Realmente la evaluacién es un instrumento de analisis
de politicas publicas, que tiene como objeto el “apreciar la
eficacia de un programa o politica publica, para comparar
sus resultados e impactos con los objetivos asignados y
los medios puestos a su disposicion, emitiendo un juicio de
valor” (Agencia Estatal de Evaluacion de Politicas Publicas y
la Calidad de los Servicios, 2010, p. 13).
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Y es precisamente que se sugiere que los criterios de
evaluacién deberian tener minimo los siguientes elementos:

1. Efectividad en el logro del valor final.

2. Eficiencia para alcanzar ese logro.

3. Adecuacion del objetivo logrado para la solucién del
problema publico.

4. Equidad en la distribucion de los beneficios.

5. Los costos y la satisfaccion real de los beneficiarios.

Roth Deubel (2015), sefiala que a la hora de establecer una
evaluacion se debe efectuar una diferenciaciéon entre la
evaluacién y el analisis, sugiriéndose para ello un cuadro, que
se muestra como una modificacién a partir de los criterios

antes mencionados.

Criterio

Evaluacion

Uso

Informacion util para la toma de decisiones

Pregunta de
investigacion

Se deriva del programa o de sus actores

Juicio

Tiende a comparar los resultados con los objetivos
previstos en el programa

Organizacion
de la actividad

Seinscribe en el curso de la accion. Los actores pueden
tener control sobre la informacion

Tiempo Importante presion temporal

Publicacion | La publicacion no es un objeto central

Dependencia | Triple dependencia, con la organizacion que paga
el estudio, con la organizacién estudiada y con la
comunidad cientifica

Motivacién | Utilidad del estudio. Participacion en el debate pu-

blico. Puente entre ciencia y accion
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3.2 Instrumentos de evaluacion
de politicas de gestion
electrdonica

Como instrumento de evaluacién se sugiere establecer un
instrumento practico que permita identificar factores de
facil uso para revisar el impacto de la politica de gestion
electrénica, latabla adjunta ofrece factores de relevancia para
la medicion del logro de objetivos coherentes en un plazo
determinado, planteando para ello preguntas relacionadas
con la identificacion, efecto y separacion de factores,
respuestas que permiten un analisis, una separacién vy
divisidn de causas, que posteriormente permiten elaborar un
cuadro comparativo (Feinstein, 2016).

Tipo Pregunta Resultado
1. Fines ¢ Por qué evaluar? | Aprendizaje en la rendicion de
cuentas
2. Agentes ¢ Quién evalta? Autoevaluacion independiente
3. Objeto ¢ Qué evaluar? Proyectos, programas, politicas pu-
blicas

4. Momento |¢;Cuando evaluar? |Ex ante, tiempo real, ex post

5. Cobertura |;Cuénto evaluar? | Costos y beneficios

6. Métodos ¢ Coémo evaluar? Tratamiento, criterios, relevancia

7. Uso Factores que influ- | Oportunidad, credibilidad, disemi-
yen en el uso nacion
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Otro instrumento que origina un proceso sistematico,
corresponde a un paso a paso para la obtencion de resultados
en la evaluacion de un SGDEA.

1. Motivacion para evaluar la politica SGDEA

2. Definicion de la unidad SGDEA y andlisis del contexto

con el SGDEA

3. Andlisis de las necesidades informativas de la entidad frente al SGDEA
4. Establecimiento de criterios de valor, preguntas relevantes y relacionadas

5. Operacionalizacion de los criterios
e indicadores seleccionados

6. Disefio de la metodologia

7. Disefio de la técnica

8. Trabajo de campo

9. Anadlisis de los datos recolectados frente al proceso SGDEA

10. Elaboracion de interpretaciones y juicios

11. Recomendaciones

12. Comunicacion de resultados de evaluacion de SGDEA

La evaluacion de politicas

se establece de diferentes

criterios y estructuras, las recomendaciones sefalan, entre
otras, pautas, segun el caso; como ejemplo de una posible
evaluacion esta se establece con base en los antecedentes,
revisando todo el proceso hasta la obtencién de resultados

para el ejercicio.
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Antecedentes generales

Nombre del programa

Problema detectado

Afio de inicio

Afio de finalizacion

Diagndstico

Describa en forma concreta el problema identificado

Senfale las causas y efectos

Identifique la poblacion afectada

Sefale las recomendaciones y efectos determinados desde el
diagnéstico

Alternativas de intervencion

Sefale las alternativas de intervencidn programadas por la
propuesta

Describa la cobertura del programa

Describa el fin propuesto

Senfale los productos
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Sefale las actividades propuestas para el disefio

Describa los principales elementos del modelo de gestién

Describa el sistema de evaluacion o monitoreo

Criterios evaluativos

Pertinencia

¢(El modelo relne efectivamente las principales o relevantes causas del
problema?

¢Lainformacion que aporta permite explicar las relaciones causa-efecto?

¢Laintervencion se realiza a partir del diagndstico?

¢El fin del programa cuenta con una solucion al problema?

Coherencia

Las actividades crean condiciones necesarias y suficientes para el programa
propuesto (revision para evitar contradicciones)

¢Los productos crearon suficientes condiciones para alcanzar el propdsito
buscado?
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Medicion de indicadores para el cumplimiento de los propésitos iniciales

Medicion de indicadores para revisar la operatividad de los productos

¢ Se volvieron operativas las actividades a partir de la medicion de indicadores?
Medicién de las actividades, para revisar si cumplen con la operacion y si es
posible revisar los indicadores

Coherencia externa

La propuesta es coherente con las politicas sociales que orientan la accion
publica

El programa esté insertado como un conjunto de propuestas operativas de
la accion publica

Eficiencia

El costo estimado del programa es razonable con otras alternativas similares

Los productos de las propuestas se pueden lograr en los plazos determinados

¢En qué medida el modelo de gestion favorece el uso eficiente de recursos?

Eficacia

¢En qué medida el modelo de gestion alcanza adecuadamente el propdsito?

¢ Se garantiza el logro de productos, a través del modelo de gestion propues-
to?

(En qué medida los recursos humanos implementaron el programa de
cumplimiento de los productos?

La evaluacion entregara insumos para observar el logro de productos y
efectos a los beneficiarios
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Sostenibilidad

Las caracteristicas del producto o servicio que el programa condiciond prevén
un propdsito y fin en cuanto a los tiempos de duracion

¢El'nivel de participacion de los beneficiarios le da sostenibilidad al programa?

Lainstitucionalidad publica se encuentra inserta en el programa para favorecer
el beneficio a las personas

Evaluabilidad

La claridad con que han sido expuestos los objetivos facilitara la evaluacion
futura del programa

La operatividad de productos y actividades facilitarda el monitoreo del
programa

El sistema de evaluacién es adecuado a los objetivos del programa y perfil
de los beneficiarios

Recomendaciones

Cada juicio evaluativo debera incluir una justificacién basada
en el analisis expresado.
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Glosario

Conversion

Proceso de transformacién de un documento digital hacia
otro objeto digital desde un formato o versién de un formato
hacia otro. (Consejo Internacional de Archivos. http://www.
ciscra.org/mat/mat/term/1668)

Documento

Unidad indivisible de informacién constituida por un mensaje
fijado a un medio de manera sintacticamente estable. Un
documento tiene por tanto siempre una forma fija y un
contenido estable. (Consejo Internacional de Archivos. http://
www.ciscra.org/mat/mat/term/1676)

Documento de archivo

Documento elaborado o recibido durante el curso de una
actividad practica —ya sea como instrumento o derivado de
esa actividad— y que es separado (apartado, guardado) para
accion posterior o como referencia. (Consejo Internacional
de Archivos. http://www.ciscra.org/mat/mat/term/3041)

Firma digital

Un conjunto de numeros en cédigo basado en técnicas
criptogréaficas de llave publica y/o privada que se embebe
dentro de un documento digital con el fin de garantizar
que ese documento no ha sido alterado o modificado en
forma alguna desde su produccion y firma. (InterPARES 3
Project. Team México. International Terminology Database
Recuperado de http://www.interpares.org/ip3/ip3_
terminology_db.cfm?team=>5&status=glossary)
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Gestion de documentos de archivo

La funcién de capturar, almacenar y mantener documentos
de archivo y la informaciéon acerca de ellos, asi como el
conjunto de reglas que norman dicha funciéon. También se
le denomina “gestion documental archivistica” y “tenencia
de documentos de archivo”. Es un subconjunto de la
“administracion de documentos de archivo”. (Consejo
Internacional de Archivos. http://www.ciscra.org/mat/mat/
term/3041)

Metadato

Cualquier tipo de informacién en forma electrénica asociada
a los documentos electronicos, de caracter instrumental e
independiente de su contenido, destinada al conocimiento
inmediato y automatizable de alguna de sus caracteristicas,
con la finalidad de garantizar la disponibilidad, el acceso, la
conservacioén y la interoperabilidad del propio documento.
(Consejo Internacional de Archivos. http://www.ciscra.org/
mat/mat/term/3428)

Migracion

El proceso de mover o transferir objetos digitales de un
sistema hacia otro. (Consejo Internacional de Archivos.
http://www.ciscra.org/mat/mat/term/3051)
http://www.ciscra.org/mat/mat/term/3041)

Obsolescencia

El proceso de pérdida de la capacidad para acceder.
(Consejo Internacional de Archivos. http://www.ciscra.org/
mat/mat/term/4055)



GLOSARIO

Refreshing

El proceso de copiar cierto contenido digital desde un
medio digital hacia otro (incluye copiado al mismo tipo de
medio). (InterPARES 3 Project. Team México. International
Terminology Database Recuperado de http://www.interpares.
org/ip3/ip3_terminology_db.cfm?team=5&status=glossary)

Registro

Una lista, ya sea en formato electronico o impreso, que se
utiliza para informar la secuencia de las transacciones o
eventos. (Consejo Internacional de Archivos. Recuperado de
http://www.ciscra.org/mat/mat/term/3422)

Sistema de gestion de documento de archivo

Conjunto de reglas que rigen el almacenamiento, uso,
permanencia y disposicién de documentos de archivo y/o
informacion acerca de ellos, asi como las herramientas
y mecanismos usados para implementar dichas reglas.
(InterPARES 3 Project. Team México. International
Terminology Database Recuperado de http://www.interpares.
org/ip3/ip3_terminology_db.cfm?team=5&status=glossary)

Soporte

Material fisico o sustancia sobre la cual la informacion se
registra o almacena. También se le conoce como “medio” o
“medio escriptorio” [Informéatical.

Material en el cual son registradas las informaciones.
(Voutssas M. & Barnard Amozorrutia, 2014).

Valoracion

El proceso de determinar el valor de los documentos
de archivo con el propdsito de establecer su periodo de
retencion y disposicidén (destruccién o transferencia), asi
como los términos y condiciones de su transferencia desde
el productor hacia el preservador [Archivos]. Este término se
usa en Espaia, México, Centroamérica, Colombia y Peru; no
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asi en Argentina, Uruguay y Brasil donde el término empleado
es “evaluacion”. (Voutssas M. & Barnard Amozorrutia, 2014).
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